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Od Al do cyberbezpieczenstwa. Kierunek, w ktdrym zmierza Europa

Najnowszy raport ,Monitoring cyfryzacji” Polskiej Agencji Rozwoju Przedsiebiorczosci
(PARP) pokazuje, ze europejska transformacja cyfrowa nabiera tempa. Sztuczna
inteligencja, cyberbezpieczenstwo, rozwdj infrastruktury cyfrowej i budowanie
niezaleznosci technologicznej stajqg sie kluczowymi elementami konkurencyjnosci
przedsiebiorstw. Dla polskich firm to nie tylko nowe wyzwania, lecz takze szansa na rozwaj.
Jakie trendy beda miaty najwiekszy wptyw na biznes w kolejnych latach?

Cyfryzacja obejmuje dzi$ praktycznie kazdy obszar funkcjonowania przedsiebiorstwa — od
produkcji i logistyki, przez sprzedaz i marketing, az po zarzgdzanie danymi, bezpieczeristwo
czy rozwdéj kompetencji pracownikow.

W najnowszej publikacji PARP eksperci analizujg najwazniejsze wydarzenia i kierunki zmian
zachodzgce w europejskiej gospodarce cyfrowej. Z raportu wytania sie obraz transformacji,
ktéra przyspiesza pod wptywem rozwoju sztucznej inteligencji, rosngcych zagrozen
cybernetycznych oraz dazenia Europy do wiekszej niezaleznosci technologiczne;.

Sztuczna inteligencja narzedziem nowoczesnego biznesu

Jeszcze niedawno wdrazanie rozwigzan opartych na sztucznej inteligencji byto domeng
najwiekszych firm i centrow badawczo-rozwojowych. Dzis$ Al coraz czesSciej wspiera
przedsiebiorstwa z sektora MSP w automatyzacji proceséw, analizie danych, prognozowaniu
sprzedazy, zarzadzaniu produkcjg czy obstudze klienta.

Raport pokazuje, ze rozwdj generatywnej sztucznej inteligencji stat sie jednym z gtéwnych
motoréw cyfrowej transformacji. Jednoczesnie ro$nie znaczenie regulacji oraz
odpowiedzialnego wykorzystywania tych technologii. Firmy coraz rzadziej zadajg sobie
pytanie, czy korzystaé z Al, ale jak robic to skutecznie i bezpiecznie.

Cyberbezpieczenstwo staje sie warunkiem rozwoju

Wraz z postepujaca cyfryzacjg rosnie liczba zagrozen. Wycieki danych czy préby przejecia
systemoéw informatycznych przestajg byé problemem wytgcznie duzych korporacji. Coraz
czesciej dotyczg réwniez matych i sSrednich przedsiebiorstw. Dostepne narzedzia Al juz teraz
utatwiajg i automatyzujg dziatania potrzebne do przeprowadzenia ataku, a kazdy incydent
moze potencjalnie sparalizowaé dziatalnos¢ powigzanych ze sobg instytucji. W ubiegtym roku
w Polsce oficjalnie odnotowano 272 tysigce incydentdw cyberbezpieczenstwa, co oznacza
przyrost o 144% — czytamy w raporcie PARP.
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,Monitoring cyfryzacji” pokazuje, ze bezpieczenstwo cyfrowe staje sie jednym z
najwazniejszych elementéw budowania odpornosci gospodarki. W publikacji przywotywane
sg dane firmy Google DeepMind, ktére wskazujg, ze obecne systemy nadzoru nad sztuczng
inteligencja nie nadazaja za tempem jej rozwoju (moc obliczeniowa modeli Al rosnie w
tempie okoto 10x rocznie), a zaawansowane modele tej firmy nie sg juz definiowane jako
bezpieczne i zaufane.

W centrum zainteresowania znajdujg sie nowe regulacje europejskie, rozwéj wspdlnych
standardéw oraz inwestycje w technologie zwiekszajgce odpornos¢ przedsiebiorstw. PARP
wspiera rozwdj cyberbezpieczenstwa m.in. poprzez projekt inno_LAB, w ramach ktérego
prowadzony jest pilotazowy program Start-ups Are Us dla tej branzy. W lipcu br. Agencja
zakonczyta przyjmowanie wnioskdéw od startupéw, ktére rozwijajg technologie zwiekszajace
bezpieczenstwo cyfrowe. Wsparcie wstepnie opracowanego projektu obejmuje m.in.
pokrycie do 100% kosztéw udziatu w zagranicznych misjach gospodarczych oraz organizacje
krajowych szkolen przygotowujgcych projekty do ekspansji zagranicznej. PARP zapewnia
réwniez mozliwos¢ udziatu w spotkaniach B2B z potencjalnymi partnerami oraz instytucjami
branzowymi, a takze pomoc organizacyjna.

Europa chce budowac¢ wtasne technologie

W ostatnich latach Unia Europejska intensywnie inwestuje w rozwdj wiasnych kompetencji w
obszarach takich jak pétprzewodniki, sztuczna inteligencja, technologie kwantowe, chmura
obliczeniowa czy wspomniane juz cyberbezpieczenstwo. To odpowiedz na globalng
konkurencje oraz zalezno$¢ od technologii rozwijanych poza Europg. W dostepnych analizach
podkresla sie, ze obecnie ponad 80% produktow, ustug i wiasnosci intelektualnej w sektorze
cyfrowym w krajach europejskich pochodzi spoza UE, w szczegdlnosci z USA.

Ograniczenie obecnej zaleznosci technologicznej staje sie niezbedne dla stabilnosci
ekonomicznej, bezpieczenistwa i dtugoterminowej konkurencyjnosci Europy. Dziatania PARP
wpisujg sie rowniez w szerszg strategie budowania odpornosci technologicznej Unii
Europejskiej. Stuzy temu inicjatywa STEP — Strategic Technologies for Europe Platform. Jej
celem jest wspieranie inwestycji w technologie krytyczne dla bezpieczenstwa i
konkurencyjnosci Europy: biotechnologie, technologie cyfrowe, deep tech oraz czyste
technologie. Kluczowe sg dwa kryteria oceny projektdw. Pierwsze dotyczy innowacyjnosci i
potencjatu rynkowego technologii. Drugie jest Scisle powigzane z ograniczaniem strategicznej
zaleznosci UE od zewnetrznych dostawcow.

Dane - paliwo wspoétczesnej gospodarki

Cyfrowa transformacja to nie tylko nowe technologie, lecz takze coraz wieksze znaczenie
danych. Firmy, ktére potrafig je skutecznie gromadzié, analizowad i wykorzystywac, szybciej
reagujg na zmieniajgce sie potrzeby rynku, lepiej planujg inwestycje i efektywniej zarzadzajg
zasobami.



Raport zwraca uwage na nowg strategie unijng, ktérej celem jest zwiekszenie dostepnosci
danych dla biznesu i nauki, uproszczenie przepiséw dotyczacych ich wykorzystywania oraz
budowanie europejskiej suwerennosci w zakresie zarzgdzania danymi. Chodzi o stworzenie
warunkow, w ktérych przedsiebiorstwa — przy zachowaniu wysokich standardéw
bezpieczenstwa i ochrony prywatnosci — bedg mogty tatwiej udostepniac i wykorzystywadé
dane do tworzenia nowych produktéw, ustug oraz modeli biznesowych.

Temu ma stuzy¢ unijna regulacja Cloud and Al Development Act (CADA), ktérej gtéwnym
celem jest zbudowanie niezaleznosci i konkurencyjnosci Europy w obszarze chmury
obliczeniowej oraz infrastruktury dla sztucznej inteligencji. Ustawa ta ma za zadanie
uniezalezni¢ Europe od dominacji amerykanskich i azjatyckich gigantéow technologicznych i
zagwarantowad, ze dane europejskich obywateli oraz firm sg przetwarzane w bezpieczny i
suwerenny sposob.

Kompetencje cyfrowe decydujg o sukcesie transformacji

Chod technologie rozwijajg sie w zawrotnym tempie, to wtasnie ludzie pozostajg
najwazniejszym elementem cyfrowej transformacji. Bez odpowiednich kompetencji nawet
najbardziej zaawansowane rozwigzania nie przyniosg oczekiwanych efektéw.

»Monitoring cyfryzacji” pokazuje, ze rozwdéj umiejetnosci cyfrowych jest jednym z
najwazniejszych wyzwan stojgcych przed europejska gospodarka. Dotyczy to zaréwno
specjalistow IT, jak i pracownikédw wykorzystujgcych narzedzia cyfrowe w codziennej pracy. W
publikacji czytamy, ze podstawowe kompetencje cyfrowe w Polsce s3 jednymi z nizej
ocenianych w Europie (ma je 50,4% Polakdw, unijna $rednia to 60,4%), a brak zaufania do
nowych technologii oraz ich bezpiecznego wykorzystania jest jedng z barier ograniczajacych
zastosowanie w przedsiebiorstwach.

W odpowiedzi na te dane jesienig br. PARP planuje uruchomienie naboru ,, Kompetencje z

automatyzacji dla transformacji cyfrowej — oferta dla przedsiebiorcéw” finansowanego z

Funduszy Europejskich dla Rozwoju Spotecznego. To ogélnopolski program o wartosci 78 min
zt, ktory bedzie realizowany za posrednictwem operatorow dziatajgcych w szesciu
makroregionach. Jego celem jest wsparcie polskich przedsiebiorstw i pracownikéw w
rozwijaniu kompetencji z zakresu automatyzacji proceséw biznesowych i produkcyjnych,
stanowigcych kluczowy element transformacji cyfrowej przedsiebiorstw. Przedsiebiorcy mogg
dodatkowo skorzystac z doradztwa biznesowego dopasowanego do indywidualnej sytuacji
firmy. Moze ono obejmowac m.in. diagnoze potrzeb i poziomu gotowosci organizacji,
identyfikacje proceséw mozliwych do automatyzacji, analize ryzyk oraz przygotowanie planu
wdrozenia.

Petna tres¢ raportu ,Monitoring cyfryzacji” znajduje sie na stronie PARP.
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